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1. OBJETIVO:

Determinar las actividades para la administracion y gestion de los Sistemas de Informacion,
aplicativos, licencias y equipaos informaticos de la Contraloria de Bogota D.C.

2. ALCANCE:

El procedimiento inicia con la recepcidn y verificacién de la legalidad del aplicativo, sistema de
informacidn o licencia de software de propdsito general y equipos tecnoldgicos en medio digital
(DVD, CD o0 WEB, o en servidor de la entidad) y termina con la calificacién del servicio por parte
del usuario.

3. BASE LEGAL:

NORMA FECHA DESCRIPCION

Por medio de la cual se modifica el Cédigo Penal. Titulo VII
Ley 1273 05-ene-2009 |Bis “De la proteccion de la informacién y de los datos”.
Articulos 269A a 269J.

Por medio de la cual se crea la Ley de Transparencia y del
Ley 1712 06-mar- 2014 | Derecho de Acceso a la Informacion Publica Nacional y se
dictan otras disposiciones.

Por la cual se modifica la ley 23 de 1982 y se establecen
Ley 1915 12-jul-2018 otras disposiciones en materia de derecho de autor y
derechos conexos.

Por el cual se reglamenta parcialmente la Ley 1712 de

Decreto 103 20-ene-2015 | 514 y se dictan otras disposiciones.
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NORMA

FECHA DESCRIPCION

Decreto 1078

Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacién
y las Comunicaciones. Capitulo 1, Titulo 9, Libro 2, Parte 2
subrogado por el Decreto 1008 de 2018.

26-may-2015

Decreto 1081

Por medio del cual se expide el Decreto Unico
26-may-2015 | Reglamentario del Sector Presidencia de la Republica.
Parte 1, Titulo 1.

Decreto 1008

Por el cual se establecen los lineamientos generales de la
politica de Gobierno Digital y se subroga el capitulo 1 del
Titulo 9.de la Parte 2 del Libro 2 del Decreto 1078 de 2015,
Decreto Unico Reglamentario del sector de Tecnologias de
la Informacién y las Comunicaciones. Politica de Gobierno
Digital.

14-jun-2018

Acuerdo 658

Por el cual se dictan normas sobre organizacién y
funcionamiento de la Contraloria de Bogota, D.C., se
21-dic-2016 modifica su estructura organica e interna, se fijan las
funciones de sus dependencias, se modifica la planta de
personal, y se dictan otras disposiciones.

Acuerdo 664

Por el cual se modifica parcialmente el Acuerdo 658 del 21
de diciembre de 2016, por el cual se dictan normas sobre
organizacion y funcionamiento de la Contraloria de Bogota,
D.C., se modifica su estructura orgénica e interna, se fijan
las funciones de sus dependencias, se modifica la planta
de personal, y se dictan otras disposiciones.

28-mar-2017

Resolucion 305

Comisién Distrital de Sistemas. Por la cual se expiden
politicas publicas para las entidades, organismos y
organos de control del Distrito Capital, en materia de
20-oct-2008 | Tecnologias de la Informacion y Comunicaciones respecto
a la planeacion, seguridad, democratizacién, calidad,
racionalizacion del gasto, conectividad, infraestructura de
Datos Espaciales y Software Libre.

Resolucion 004

Por la cual se modifica la Resolucién 305 de 2008 de la

28-nov-2017 CDS.

NTC-ISO/IEC
COLOMBIANA
27001:2013

Norma Técnica Colombiana NTC-ISO-IEC
27001.Tecnologia de la Informacion. Técnicas de
11-dic-2013 | Seguridad. Sistemas de Gestién de la Seguridad de la
Informacion.Requisitos.

Lineamientos
MINTIC
LI.ST.08,
LI.ST.09

Implementacion del procedimiento para atender los
requerimientos de soporte de primer, segundo y tercer
nivel, para sus servicios de Tl, a través de una Mesa de
Servicio.

26-May-2015
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NORMA FECHA DESCRIPCION
Guia No 3 25-abr-2016 | Procedimientos de Seguridad de la Informacién, MINTIC.

4. DEFINICIONES:

Activos de Informacion' : Elementos de Hardware y de Software de procesamiento,
almacenamiento y comunicaciones, bases de datos y procesos, procedimientos y recursos
humanos asociados con el manejo de los datos y la informacion misional, operativa y
administrativa de cada entidad, érgano u organismo.

Caracteristicas Técnicas: Es la descripciéon de los componentes de una herramienta
tecnolégica como pueden ser modelo, velocidad, capacidad de almacenamiento, entre otras.

Caso: Numero consecutivo asignado al Requerimiento o Incidente.

Comunicacion Oficial: son todas aquellas recibidas o producidas en desarrollo de las
funciones asignadas legalmente a una entidad, independientemente del medio utilizado.

Fecha de Adquisicion: Fecha en la que se compr6 la herramienta tecnolégica.

Fecha de Caducidad: Fecha en la cual la licencia deja de funcionar por vencimiento ante el
proveedor

Hardware - HW: es la parte fisica de cualquier dispositivo electronico o informético, es usual
que sea utilizado en una forma mas amplia, generalmente para describir componentes fisicos
de unatecnologia, incluyendo equipos de computo, periféricos, redes, cableado y cualquier otro
elemento fisico involucrado.

Herramientas Ofimaticas: Programas que facilitan las labores propias de la oficina. Ejemplo:
Procesadores de palabra, hojas electronicas, mensajeria y colaboracion, diagramacion, entre
otros.

Infraestructura Tecnoldgica: Es el conjunto de hardware y software sobre el cual funcionan
los diferentes servicios que presta la Contraloria de Bogota: equipos de cémputo, equipos de
comunicaciones, sistemas de informacion, equipos de fotocopiado, equipos de digitalizacion,
equipos de telefonia.

Inventarios: Es la relacién ordenada, completa y detallada de toda clase de bienes que
integran el patrimonio de la entidad. El inventario permite verificar, clasificar, analizar, valorar y
controlar los bienes, lo cual posibilita efectuar un control razonable de las existencias reales,
para evitar errores, pérdidas, deterioro y desperdicio de elementos.

" Resolucién 305 de 2008, Comision Distrital de Sistemas — Secretaria General de la Alcaldia Mayor
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Licencia: Un acuerdo legal en el que una parte otorga a otra ciertos derechos y privilegios. En
el campo de la informatica, un editor de software generalmente otorgara un derecho no
exclusivo (licencia) a un usuario para que utilice una copia de su programa informatico, y
prohibira la realizacién de otras copias y la distribucién de dicho programa a otro usuario. Las
licencias dependiendo de la herramienta tienen diferentes niveles y términos.

Mantenimiento de Equipos: Conjunto de tareas tendientes a mantener en perfecto
funcionamiento las estaciones de trabajo e impresoras de la Entidad.

Mesa de servicios: Es un conjunto de recursos tecnolégicos y humanos, para prestar servicios
con la posibilidad de gestionar y solucionar requerimientos e incidentes relacionados a las
Tecnologias de la Informacién y la Comunicacion de manera integral, uno de sus componentes
es el sistema de informacién en el cual se centraliza la recepcion de solicitudes de los usuarios
internos y externos de la Entidad.

Nivel de Satisfaccion: Calificacién dada por el usuario al servicio recibido por soporte técnico
0 por capacitacion recibida. El rango es de 1 a 5, donde uno (1) corresponde a la calificacién
mas baja y cinco (5) a la calificacion mas alta.

Obsolescencia Tecnoldgica: Se considera obsoleto un equipo cuando en el mercado
tecnolégico legal, no existen partes o repuestos de soporte por tener demasiado tiempo de
haber sido adquirido o porque el mismo fabricante ha dejado de producir el producto del modelo
especifico.

Plataforma Tecnolodgica: Es el conjunto de hardware y software sobre el cual funcionan los
diferentes servicios tecnologicos y operativos que presta la Contraloria de Bogota: equipos de
computo, equipos de comunicaciones, sistemas de informacion, equipos de fotocopiado,
equipos. de digitalizacién, equipos de telefonia, impresoras, switches, routers, firewall,
escaneres, cableado estructurado, cpu's, servidores, software informdtico, equipos de
comunicacion, internet, red Lan, etc.

Placa: Etiqueta con un Cédigo de barras y numero consecutivo para marcar todos los activos
fijos de propiedad de la entidad, y que sirve de guia para realizar los inventarios. REPUESTO:
Es una pieza o parte que se utiliza para reemplazar las originales en equipos que debido a su
uso diario han sufrido deterioro o un dafo.

Requerimiento Técnico: Aviso o manifestacion de una situacion problema a nivel técnico

Serie - S: Una de las caracteristicas especificas (numero de serie, marca, modelo), que
identifican individualmente cada uno de los elementos o herramientas tecnoldgicas.

Software - SW se refiere al equipamiento légico de un computador, estd compuesto por todos
los aplicativos y licencias que estan instalados en cada uno de los equipos de cémputo del ente
departamental.
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Solicitud: Son peticiones de atencién a dafos o fallos en la infraestructura de software y/o
hardware que pueden ser de soporte, de mantenimiento, de nuevos desarrollos o de
capacitacion.

Soporte Técnico: Es un rango de servicios por medio del cual se proporciona asistencia a los
usuarios que tengan algun problema al utilizar un producto o servicio, bien sea, relacionado con
hardware, software o cualquier otro equipo o dispositivo informatico.

Traslado de bienes devolutivos entre funcionarios: Inicia con la solicitud en el aplicativo de
radicacién por la dependencia que requiere el elemento a la Subdireccion de Recursos
Materiales y termina con la actualizacién del inventario individual y por dependencia en la base
de datos del area de inventarios y el archivo del cuadro de traspaso de elementos entre
funcionarios.

Usuario: Funcionario de la Contraloria de Bogota o del sujeto de control fiscal que solicita
asistencia técnica sobre los sistemas de informacion.

5. DESCRIPCION DEL PROCEDIMIENTO

5.1 Administracion de Sistemas de Informacion o Aplicativos.

entidad) y verifica su
legalidad y conformidad
de acuerdo con las
especificaciones
técnicas establecidas en
el contrato, orden de
compra, prestacion del
servicio o convenio.

Solicita via comunicacién
oficial, el nombre de los
usuarios a los cuales se

No RESPONSABLE ACTIVIDAD REGISTROS PUNTOS DE
CONTROL/
OBSERVACIONES
1. Profesional Recibir aplicativo o | Comunicacién | Punto de
Especializado, sistema de | Oficial control:
Profesional informacion. 0 Los autorizados
Universitario, Sistema de | para realizar la
Técnico de la| Recibe el aplicativo o | Mesa de | instalacién y
Direccion de | sistema de informacién o | Servicios desinstalaciéon de
Tecnologias de la | licencia de software de sistemas de
Informacion y las | propdsito general en el informacidn,
Comunicaciones medio digital (DVD, CD o aplicativos es la
web, o0 en servidor de la Direccion de

Tecnologias de la
Informacion y las
Comunicaciones.

Verifica la
legalidad de la
licencia, las
especificaciones
técnicas
pactadas y
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No RESPONSABLE

ACTIVIDAD

REGISTROS

PUNTOS DE
CONTROL/
OBSERVACIONES

les asigné el acceso al
aplicativo, sistemas de
informacion o licencia de
software de propdésito
general, asi como los
perfles de  acceso
definidos por el
Administrador funcional
segun las
parametrizaciones y
permisos  establecidos
en cada caso.

definidas en las
obligaciones
contractuales
teniendo
cuenta
aspectos
relacionados con
los derechos de
propiedad
intelectual y el
uso de productos
de software
patentados.

en
los

El Director de TIC
y/o Subdirectores
deberan verificar
el cumplimiento
de estas
obligaciones en
caso de ser
supervisores
segun los
procedimientos
del Proceso
Gestién
Administrativa vy
Financiera para
tal fin, en caso
contrario Si
encuentra
incumplimientos
comunicarlo a los
supervisores
delegados.

Profesional
Especializado,
Profesional

2 Universitario,
Técnico de la
Direccion de
Tecnologias de la

Actualizar hoja de vida
del aplicativo, sistema
de informacion.

Actualiza el Formato
Registro de Aplicacién y
Sistema de Informacion,

Formato
Registro de
Aplicacién y
Sistema de
Informacion
PGTI-09-06 del
Procedimiento

Puntos de
control:

Verifique el
registro de los
datos de creacién
y registro del

sistema de
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No RESPONSABLE ACTIVIDAD REGISTROS PUNTOS DE
CONTROL/
OBSERVACIONES
Informacion y las | si es una nueva versién | para la | informacion 0
Comunicaciones de un sistema de | Adquisicion, aplicativo y las
informacion,  software, | Desarrollo y | caracteristicas de

aplicativo o herramienta

Mantenimiento

licenciamiento

Sistema de Informacion
con los usuarios a los
cuales se les instalo el

Desarrollo y
Mantenimiento

informatica, de Sistemas de | adquiridas.
diligenciando los campos { Informacion.
requeridos.
Si es adquisicidbn nueva
crea el Formato Registro
de Aplicacion y Sistema
de Informacién
correspondiente.
Registra las
caracteristicas y
términos del
licenciamiento adquirido.
Instalar sistema de Formato
inform?ci()n © | bruebas de
aplicativo Sistemas de | Puntos de
Realiza la instalacién del Informacion contro!: .
sistema.  software o PGTI—OQ—Q4 del | La finalizacion
aplicati\;o en los equipos Procedimiento glel proceso de
o usuarios que se le para la | instalacién, debe
; . . Adquisicion, otorgar
Profesional informen a traves del Desarrollo y | informacion  del
Especializado, Sistema de Mesa de Mantenimiento | recibo a
Pro_fespna! Serwcps . 91 de Sistemas de | satisfaccién  de
Universitario, comunicacion oficial 'y Informacion los LUSUArios
3 Técnico de la|realiza las respectivas ’ funcionales a
Direccion de | pruebas de Formato través del
Tecnologias de la | funcionamiento Registro de | cumplido en el
Informaqon_ y las | registrdndolo en el Aplicacion y | Sistema de Mesa
Comunicaciones Fprmato de Pruebas de Sistemna de | de Servicios de
ISr:?cESrrr?;cﬁén de Informacion servicio de
' PGTI-09-06 del | soporte o}
. Procedimiento | solicitudes.
Actualiza el  Formato |
Registro de Aplicacién y 2ara_ I a
dquisicion,




Cédigo formato: PGD-02-05

Sistema de Informacion,
los datos
correspondientes al
licenciamiento.

de Sistemas de
Informacion.

N A Version: 11.0
@) | eroceomentocesmonpe [0
CONTRALORIA TECNOLOGICOS version: 20
DE BOGOTA, D.C. Pagina 8 de 26
No RESPONSABLE ACTIVIDAD REGISTROS PUNTOS DE
CONTROL/
OBSERVACIONES
sistema de informacion, | de Sistemas de
software o aplicativos. Informacion.
5.2 Administracion de licencias de software
No RESPONSABLE ACTIVIDAD REGISTROS PUNTOS DE
CONTROL/
OBSERVACIONES
1 Director de TIC, | Ingreso de Licencias: Inventario Punto de
Subdirector de interno de | control
Gestion de la | Recibe ‘las licencias y | Licencias.
Informacion Y | determina su Verifica la
Profesional, distribucion; asigna a un | Formato legalidad de la
Técnico Asignado | funcionario de la | Registro de | licencia, las
Direcciéon de TIC para | Aplicacion y | especificaciones
gue actualice la | Sistema de | técnicas
herramienta respectiva | Informacion pactadas y
con lainformacién basica | PGTI-09-06 del | definidas en las
requerida  para  su | Procedimiento | obligaciones
administracion. para la | contractuales
Adquisicién, teniendo en
Registra en el Formato | Desarrolio 'y | cuenta los
Registro de Ap“cacién y Mantenimiento aspectos

relacionados con
los derechos de
propiedad
intelectual y el
uso de productos
de software
patentados.

Observacion: El
archivo
Inventario de
licencias es de
uso interno de la
Direccion de TIC,
para el control
técnico de la
Infraestructura
Tecnolégica.
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No

RESPONSABLE ACTIVIDAD

REGISTROS PUNTOS DE
CONTROL/
OBSERVACIONES

Contralor Auxiliar Envian los | Registro en el
requerimientos sobre | Sistema de
necesidades de | Mesa de
Licencias de software | Servicios.

Directores
Subdirectores
Jefes De Oficina

para las diferentes areas
de la entidad a través de
la Mesa de Servicios que
tenga  dispuesto la
entidad, siguiendo el
procedimiento Registro y
Atencién de
Requerimientos de
Soporte a los Sistemas
de Informacion y Equipos
Informaticos - PGTI-04.

Subdirector
Gestién
Informacion

de | Verifica la disponibilidad | Formato Observacion:
de |y el estado de las | Registro de | Se actualiza el

Actualiza el Formato
Registro de Aplicacion y
Sistema de Informacion.

disponibles en el | para la
inventario interno  de | Adquisicion,
licencias. Desatrrollo y

En caso de existir | Mantenimiento
disponibilidad aprueba la | de Sistemas de
solicitud y asigna al | Informacién.

profesional de la

Direccion de TIC, la | Sistema de
instalacion de las | Mesa de
respectivas Licencias en | Servicios  por
las areas solicitadas. nuamero de

caso.

licencias: fechas de | Aplicacion y | inventario interno
caducidad de las | Sistema de | de licencias de la
licencias, cantidad de | Informacion Direccién de TIC.
licencias usadas y | PGTI-09-06 del
cantidad de licencias | Procedimiento
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No RESPONSABLE ACTIVIDAD REGISTROS PUNTOS DE
CONTROL/
OBSERVACIONES

Si no hay licencias

disponibles, se evalua la

pertinencia de su

adquisicion; Si es

pertinente se activa el

tramite en el

procedimiento de

adquisicion

correspondiente del

Proceso de « Gestion

Administrativa y

Financiera; luego de

adquirida.  volverad a

ejecutar la actividad 1y

luego la actividad 4 de

este numeral.

Si no es pertinente, se

rechaza - la  solicitud

informando al usuario a

través del Sistema de

Mesa de Servicios, con

las debidas

justificaciones.

4 Profesional Confronta con el | Inventario Puntos de
Especializado, inventario general de la | Interno de | control:
Profesional Entidad, el listado de | Licencias Verifique el
Universitario o | Licencias, si hay registro de los
Técnico de la | inconsistencias datos de creacién
Direccion de | comunica a la | Formato y registro del
Tecnologias de la | dependencia Registro de | sistema de
Informacion y las | correspondiente del | Aplicacion y | informacién 0
Comunicaciones Proceso Gestion | Sistema de | aplicativo y las

Administrativa y | Informacién caracteristicas de
Financiera, para su | PGTI-09-06 del | licenciamiento
correccién o | Procedimiento | adquiridas.
actualizacion. para la

Verifica el registro de la | Adquisicién,

licencia en el portal del | Desarrollo y

fabricante o proveedor y | Mantenimiento

guarda pantallazo de | de Sistemas de

verificacién. Informacion.
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No RESPONSABLE ACTIVIDAD REGISTROS PUNTOS DE
CONTROL/
OBSERVACIONES

Si la licencia es nueva
crea Formato Registro
de Aplicacion y Sistema
de Informacién.
Realiza la instalacién de
las respectivas Licencias
en las areas solicitadas e
indica al usuario final las
condiciones y politicas
de uso del
licenciamiento.

5 Profesional Monitoreo del estado
Especializado, de licencias. Formato
Profesional Registro de
Universitario o | Analiza el estado de las | Aplicacion y
Técnico de la|licencias: @ fecha de | Sistema de
Direccién de | caducidad y/o nivel de | Informacion
Tecnologias de la | obsolescencia. PGTI-09-06 del
Informacion y las Procedimiento
Comunicaciones En caso de presentarse | para la

caducidad u | Adquisicion,
obsolescencia, emite | Desarrollo y
concepto técnico para | Mantenimiento
dar de baja. de Sistemas de
Informacion.
Actualiza el estado de la
licencia en Formato | Anexo No 1
Registro de Aplicacion y | Equipos
Sistema de Informacién | Tecnologicos
e informa a Director y | para dar de
Subdirectores de TIC | Baja PGTI-05-
para el tramite | 01
correspondiente.

6 Director de TIC, | Aprobar concepto | Comunicacién | Puntos de
Subdirector de | técnico. Oficial control: Tramitar
Gestion de la segun lo indicado
Informacion, Revisa el concepto en el PGAF-10-
Subdirector de | emitido por el profesional Procedimiento

de TIC. para el manejo y
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No RESPONSABLE ACTIVIDAD REGISTROS PUNTOS DE
CONTROL/
OBSERVACIONES
Recursos control de
Tecnolégicos Si el concepto es almacén e
aprobado, informa a la inventarios
Subdireccién del Proceso
administrativa y Gestién
Financiera para que se Administrativa 'y
realicen las actividades Financiera.
que permitan dar de baja
las licencias reportadas.
7 Profesional Actualiza el inventario Inventario
Especializado, interno de licencias de la interno de
Profesional Direccién de TIC. Licencias
Universitario 0 actualizado.
Técnico de la
Direccién de
Tecnologias de la
Informacion y las
Comunicaciones.
5.3. Administraciéon de Nuevos Elementos Informaticos
No RESPONSABLE ACTIVIDAD REGISTROS PUNTOS DE
CONTROL/
OBSERVACIONES
1 , Recibir elementos Punto de
Director de  TIC, informaticos control:

Subdirector de
Recursos
Tecnoldgicos,

Subdirector de
Gestion de la
informacién

Recibe los elementos
informaticos.

Determina su
distribucion y solicita a la
Subdireccién de
Recursos materiales el
traspaso de elemento,
activa procedimiento
PGAF-10 procedimiento
para el manejo y control
de almacén e inventarios

Comunicacioén
Oficial

Inicia con PGAF-
10 procedimiento
para el manejo y
control de
almacén e
inventarios, en el
recibo de los
elementos se
verifica legalidad
del equipo
informatico de
conformidad con
las
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No RESPONSABLE

ACTIVIDAD

REGISTROS

PUNTOS DE
CONTROL/
OBSERVACIONES

— Traslado de bienes
devolutivos entre
funcionarios.

Informa a funcionario
que recibira el elemento
informatico a través de
comunicacioén oficial

Asigna a un funcionario
de la Direccién de TIC
para que haga entrega
del equipo.

especificaciones
técnicas
pactadas y
definidas en las
obligaciones
contractuales
teniendo
cuenta
aspectos
relacionados con
los derechos de
propiedad
intelectual y el
uso de productos
de software
patentados.

en
los

Deben verificar el
cumplimiento de
las obligaciones
contractuales en
caso de ser
supervisores
segun los
procedimientos
del Proceso
Gestién
Administrativa vy
Financiera para
tal fin, en caso
contrario Si
encuentra
incumplimientos
comunicarlo a los
supervisores
delegados.

2 Profesional
Especializado,
Profesional
Universitario 0
Técnico de la
Direccion de

Realizar la instalacion

Alista el elemento
tecnologico (configura e
instala software
necesario) con los datos

Registro en
Sistema de
Informacion de
Control de

Punto de
control:

Verifica datos de
control de placa,
serie 'y demas

pertinentes frente
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Especializado
Gerente

y/o requerimientos.

No RESPONSABLE ACTIVIDAD REGISTROS PUNTOS DE
CONTROL/
OBSERVACIONES
Tecnologias de la | del usuario a quien se le Elementos al elemento fisico
Informacion y las | entregara el equipo. Informaticos | recibido.
Comunicaciones SICEINFO
Para el caso de
servidores, equipos de
comunicacion 'y otros Anexo 2.
tipos de equipos Formato
tecnolégicos que Recibo a
requieren una instalacién Satisfaccion
y configuracién técnica Elemento
especializada, se Informatico
almacenan en los | -~ PGTI-05-02.
lugares pertinentes a su
instalacion y se disponen
para su instalacion de
acuerdo con las
obligaciones pactadas
en los contratos de
adquisicion de los
mismos.
Registra elemento
informatico en el Sistema
de Informacion  de
Control de Elementos
Informéaticos SICEINFO
Entrega el elemento a
usuario correspondiente,
diligencia formato
Formato Recibo a
Satisfaccion  Elemento
Informatico.
3 Auxiliar Recibido a satisfaccion | Anexo 2.
Administrativo del equipo informatico | Formato Recibo
Secretario a Satisfaccién
Técnico Operativo | Verifica el estado del | Elemento
Profesional equipo informético de | Informatico
Universitario  y/o | acuerdo a los registros | PGTI-05-02.
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No RESPONSABLE ACTIVIDAD REGISTROS PUNTOS DE
CONTROL/
OBSERVACIONES
Subdirector Si considera que esta
Técnico, Financiero | conforme a la solicitud,
o Administrativo recibe el equipo firmando
Jefe Oficina el Formato de Recibo a
Director Técnico Satisfaccion.
Asesor
Contralor Auxiliar En caso contrario, lo
Contralor devuelve a la Direccion
(Funcionarios de TIC, indicando Ila
Contraloria de | inconformidad.
Bogota)
o Contratista
5.4. Traslado de Elementos Informaticos de Usuario Final
No RESPONSABLE ACTIVIDAD REGISTROS PUNTOS DE
CONTROL/
OBSERVACIONES
1 Contralor, Registrar solicitud Registro Punto de
Contralor Sistema de control
Auxiliar, Ingresa al Sistema de Mesa | Mesa de | Inicia con
Director, de Servicios y presenta la | Servicios. procedimiento
Subdirector, solicitud,  siguiendo el PGAF-10

Jefe de Oficina.

procedimiento Registro de
Atencion de
Requerimientos de Soporte
a Sistemas de Informacién y

Equipos Informaticos -
PGTI-04.

Garantiza que la
informacién sensible,

reservada, clasificada del
usuario contenida en el
elemento informatico a
trasladar fue salvaguardada
adecuadamente.

La solicitud debe contener
ubicacion inicial, ubicacion

Procedimiento
para el manejo y
control de
almacén e
inventarios
numeral
Traslados.

Es
responsabilidad
del funcionario

que utiliza el
elemento

informatico a
trasladar de

realizar copia de
la informacion y
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Direccién de
Tecnologias de
la Informacion y
las

Comunicaciones

informa al usuario.

No RESPONSABLE ACTIVIDAD REGISTROS PUNTOS DE
CONTROL/
OBSERVACIONES
final y caracteristicas del salvaguardarla
equipo. adecuadamente.
2 Profesional Atender solicitud Sistema de | Punto de
Especializado, Realiza atencion de la | Mesa de | control:
Profesional solicitud. Servicios  por | Solicita el
Universitario o namero de | formato de
Técnico de la | Actualiza la informacion la | caso. traslado de
Direccién de | ubicacion y usuario del elementos -
Tecnologias de | elemento informatico en el PGAF-10-08
la Informaciéon y | Sistema de Informacion de | Sistema de | diligenciado y
las Control de  Elementos | Informaciéon de | firmado por las
Comunicaciones | Informaticos SICEINFO. Control de | partes, para la
Elementos atencion del
Realiza borrado de la | Informaticos requerimiento.
informacién de los usuarios | SICEINFO por
contenida en los elementos | nimero de
informaticos antes de dar | placa
nueva disposicién al
elemento.
3 Profesional Solucién de la solicitud Sistema de
Especializado, Mesa de
Profesional Actualiza el estado del caso | Servicios  por
Universitario o | a solucionado en el Sistema | nimero de
Técnico de la|de Mesa de Servicio e |caso.
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5.5. Mantenimientos Preventivos de Elementos Informaticos y Comunicaciones.

No RESPONSABLE ACTIVIDAD REGISTROS PUNTOS DE
CONTROL/
OBSERVACIONES
Director de TIC, Cronograma Punto de
Subdirector de | Programar ejecucion | Anual de | Control:
Recursos de mantenimientos | Mantenimientos | Verifica que las
Tecnolbgicos preventivos a | Preventivos condiciones  de
Infraestructura los
Tecnoldgica Instalada mantenimientos
Comunicacion | preventivos
Oficial considerados son
Elabora Cronograma de coherentes con
Mantenimientos los registros de la
Preventivos para los Hoja de Vida de
Equipos = Tecnolégicos Equipos de
que cuenten con él, de Cémputo y
acuerdo con las Comunicaciones
obligaciones pactadas en el Sistema de
en los contratos vy Informacion  de
convenios suscritos. Control de
Elementos
De acuerdo con la Informaticos.
programacion de
mantenimientos
preventivos comunique a
los usuarios de los
equipos la realizacion del
mantenimiento a través
de wuna comunicacion
oficial.

2 Profesional Punto de
Especializado, Ejecucion de Control:
Profesional mantenimientos Sistema de | Verifica que las
Universitario o | preventivos Informacion de | condiciones de
Técnico de la Control de | los
Direccion de | Ejecuta o acompana a | Elementos mantenimientos
Tecnologias de la | los contratistas o | Informéaticos preventivos  se
Informacion y las | proveedores en la | SICEINFO por | efectien de
Comunicaciones gjecucion del | nimero de | conformidad a lo

mantenimiento. placa pactado, si se
presentan no
conformidades
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No RESPONSABLE ACTIVIDAD REGISTROS PUNTOS DE
CONTROL/
OBSERVACIONES
Anexo 2. | informe al
Actualiza informacion del | Formato Recibo | Director de TIC y
mantenimiento del | a Satisfaccion | Subdirector de
elemento informatico en | Elemento Recursos
el Sistema de | Informatico Tecnologicos
Informacion de Control | PGTI-05-02.
de Elementos Si en ejecucion
Informaticos SICEINFO. del
mantenimiento
preventivo se
Diligencia el formato encuentran
Recibo a Satisfaccion anomalias, active
Elemento Informatico las actividades
que apliquen del
numeral 5.3.
Soporte a
Equipos
Informaticos del
PGTI-04
Procedimiento
registro y
atenciéon de
requerimientos
de soporte a los
sistemas de
informacién y
equipos
informaticos.
3 Auxiliar Recibir el
Administrativo mantenimiento
Secretario preventivo del equipo
Técnico Operativo | informatico
Profesional
Universitario  y/o | Verifica el estado del
Especializado equipo informatico.
Gerente
Subdirector Firma el Formato de
Técnico, Financiero | Recibo a Satisfaccion, Si
o0 Administrativo considera que esta
Jefe Oficina conforme con el
Director Técnico mantenimiento realizado,
Asesor en caso contrario, lo
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No RESPONSABLE ACTIVIDAD REGISTROS PUNTOS DE
CONTROL/
OBSERVACIONES
Contralor Auxiliar devuelve a la Direccion
Contralor de TIC, indicando la
(Funcionarios inconformidad.
Contraloria de
Bogota)
o Contratista
5.6. Baja de Elementos Informaticos y Comunicaciones
No. | RESPONSABLE ACTIVIDAD REGISTROS PUNTOS DE
CONTROL/
OBSERVACIONES
1 Almacenista Solicita concepto técnico a la | Registro Punto de contrgln:
General Subdireccion de Recursos | Sistema de La actividad inicia
Tecnolégicos de los | Mesa de | con el PGAF-10
elementos informaticos a | Servicios procedimiento para
postular en el comité técnico el manejo y control
de bajas. o] de almacén e
inventarios  (Baja
Activa procedimiento Registro | Comunicacién | de bienes
y Atencién de Requerimientos | oficial (Devolutivos y de
de Soporte a los Sistemas de consumo
Informacion y Equipos controlado)
Informaticos - PGTI-04.
2 Subdirector de | Revisa el estado del equipo, | Anexo 1.
Recursos sus partes y licenciamiento e | Formato
Tecnologicos, |identifica si el  equipo | Equipo
Profesional presenta dafo total u | Tecnolégico
Especializado, | obsolescencia tecnolégica. para dar de
Profesional Baja
Universitario o | En caso que el equipo | PGTI-05-01
Técnico de la | informatico sea para dar de
Direccion  de | baja: Sistema de
Tecnologias Informacion de
de la | ¢ Realiza borrado seguro | Control de
Informacion vy de la informacion de | Elementos
las usuarios, sistemas | Informaticos
Comunicacion operativos,  software y | SICEINFO por
es aplicativos con licencia, | nUmero de
utilitarios, sistemas de | placa
informacion de la Entidad.
Comunicacion
oficial
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No. RESPONSABLE

ACTIVIDAD

REGISTROS

PUNTOS DE
CONTROL/
OBSERVACIONES

e Diligencia Formato
Equipo Tecnoldgico para
dar de Baja y actualiza
informacién del elemento
informatico en el Sistema
de Informacién de Control
de Elementos
Informaticos SICEINFO.

e Informa a encargado TIC
de la administracién de
licencias de Software a
través de un comunicado
oficial, para gque actualice
el inventario interno de
licencias.

Genera respuesta a la
solicitud informando concepto
técnico mediante una
comunicacion oficial, en caso
que se determine que el
elemento informético se da de
baja se adjunta Formato
Equipo Tecnolégico para dar
de Baja.

Si la solicitud se realiz6 por el
Sistema de Mesa de Servicio,
actualiza el estado del caso a
solucionado.

Sistema de
Mesa de
Servicios  por
numero de
caso.

5.7. Gestion de Medios Removibles

No RESPONSABLE

ACTIVIDAD

REGISTROS

PUNTOS DE
CONTROL/
OBSERVACIONES

Contralor
Director,
Oficina.

Auxiliar,
Jefe de

Solicita activacion de
puerto USB justificando
la necesidad a través del
Sistema Mesa de

Registro
Sistema de
Mesa de
Servicios

Observacion

Existira minimo
un equipo por
dependencia que
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No RESPONSABLE ACTIVIDAD REGISTROS PUNTOS DE
CONTROL/
OBSERVACIONES
Servicios e indicando tenga habilitados
usuario, identificacién y los puertos USB.
ubicacion de la estacién
PC o portatil.
Activa procedimiento de
Registro y Atencion de
Requerimientos de
Soporte a los Sistemas
de Informacién y
Equipos Informaticos —
PGTI-04.
2 Subdirector de | Aprueba o deniega la | Sistema de
Recursos solicitud. Mesa de
Tecnoldgicos, Servicios  por
Profesional En caso de aprobacion | numero de
Especializado, asigna la solicitud a | caso.
Profesional funcionario TIC  para
Universitario realizar la gestion de
habilitacion  de los
puertos USB de la
estaciéon de trabajo del
usuario solicitante
3 Profesional Atender solicitud
Especializado, Realiza atencion de la
Profesional solicitud y actualiza su
Universitario o | estado e informa al
Técnico  de la | usuario en el Sistema de
Direccién TIC Mesa de Servicios.
4 Profesional de la | Solucién de la solicitud Sistema de
Subdireccion  de | Actualiza el estado del | Mesa de
Recursos caso a solucionado en el | Servicios  por
Tecnologicos - | Sistema de Mesa de | nimero de
Direccién de TIC Servicio e informa al | caso.
usuario.

6. ANEXOS

ANEXO 1. Formato Equipo Tecnoldgico para dar de Baja
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REVISION DEL EQUIPO

Fecha de la revision

Dependencia y/o Ubicacion del equipo

Nombre del responsable actual

Profesional de TIC que revisa

Informacion basica del activo fijo

Tipo de Equipo

Fecha de dar

(Computador, portatil, impresora, escaner, mouse, switch, router, etc) L
Marca | Modelo Placa
Descripcion del estado en que se encuentra el equipo
Faltan partes: s/ NO
Detalle las partes faltantes:
1
Fecha de Adquisicion Se considera Obsoleto? Si No

Observaciones

Firma del profesional de TIC

Firma de quien recibe por recursos Materiales
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INSTRUCTIVO DE DILIGENCIAMIENTO

NOMBRE DEL CAMPO

DESCRIPCION DEL CAMPO

Fecha de la revision

Fecha en la cual se realiza la revision

Dependencia

Ubicacién del equipo

Nombre del
responsable actual

Responsable del equipo

Profesional de TIC que
revisa

Nombre del profesional de la Direccion de TIC que realiza la revision

Tipo de Activo

Indique si es computador, portétil, escaner, impresora, SWITCH,
firewall, servidor, etc.

Fecha de dar de baja

Indique la fecha en la cual se da de baja el equipo

Marca

Nombre de la marca o fabricante del equipo informatico

Modelo

Numero o referencia del equipo

Placa

Numero de identificaciéon del equipo en el inventario de la Contraloria
de Bogota

Descripcion del estado
en que se encuentra el
equipo

Realice una descripcion del estado del equipo por la cual se considera
debe darse de baja

Faltan partes:

Segun lo que observe diligencia Sl cuando el equipo le hace falta
alguno de sus componentes para funcionar o NO si estd completo

Detalle de las partes
faltantes:

En caso de que falten partes relacione en forma detallada las
caracteristicas de las partes

Fecha de Adquisicion

Fecha en la cual se adquirié el equipo, corresponde a la fecha de
ingreso a almacén

Se considera obsoleto

Marca Sl en el caso de que el andlisis determiné que la tecnologia del
equipo ya esta fuera del mercado, o descontinuado por el fabricante.
Marca NO si el analisis determind que no es obsoleto

Observaciones

Cualquier informacion adicional que considere debe informarse

Firma del profesional
de TIC

Firma del profesional que realiz6 la revisidn y dio concepto técnico de
baja de activo

Firma de quien recibe
por Recursos
Materiales

Firma del funcionario de Recursos Materiales que recibe el equipo
para dar de baja del inventario de la entidad
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ANEXO 2. Formato Recibo a Satisfaccion Elemento Informatico

O
CONTRALORIA

DE BOGOTA, D.C.

Recibo a Satisfaccion Elemento Informatico

Versiéon: 1.0

Cédigo formato: PGTI-05-02

Versiéon 1.0

Cédigo documento: PGTI-05

Pagina 1de 1

Bogota D.C.,

Senores

DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES

Contraloria de Bogota
Ciudad

Por medio del presente documento certifico que se me realizé la entrega de los equipos
informaticos identificados con las siguientes placas de inventario:

No.

EQUIPO INFORMATICO

PLACA

DW=

OBSERVACIONES

Cordialmente,

Quien recibe a Satisfaccion:

Firma:
Nombre:
Cargo:

Quien
Firma:

entrega:

Nombre:

Cargo:
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INSTRUCTIVO DE DILIGENCIAMIENTO

NOMBRE DEL CAMPO

DESCRIPCION DEL CAMPO

Equipo informatico

Tipo del equipo informatico que recibe, puede ser computador,
portatil, escaner, impresora, etc.

Placa

Numero de identificacién del equipo informatico en el inventario
de la Contraloria de Bogota

Observaciones

Cualquier informacion adicional que considere debe informar

Quien recibe a
satisfaccion

Firma del funcionario que recibe el equipo informatico

Quien entrega

Firma del funcionario que hace entrega del equipo al

funcionario

7. CONTROL DE CAMBIOS

Version R.R. No.

Fecha Dia mes afio

Descripcion de la modificacion

1.0

R. R. No.007
16 Febrero 2018

Ajuste a la normatividad.

Numeral 5.3. Administracion de Elementos
informaticos cambia de nombre a 5.3.
Administracibon de  Nuevos Elementos
Informaticos.

Numeral 5.4. Instalacién, Retiros o Cambios
de Equipos de Usuario Final cambia de
nombre a Traslado de Elementos Informaticos
de Usuario Final.

Elimina actividad No 4 de numeral 5.3.
Administraciéon de Elementos Informaticos.
Elimina actividad No 2 del numeral 5.4.
Instalacién, Retiros o Cambios de Equipos de
Usuario Final y se cambia redaccion de las
actividades 1,3,4.

Cambia redaccién de actividades 5.5.
Mantenimientos Preventivos de Elementos
Informaticos y Comunicaciones.

Cambia en registro Anexo 1 Formato Hoja de
Vida de Equipos de Cémputo y de
Comunicaciones por registro o actualizacion
en Sistema de Informacién de Control de




O

CONTRALORIA

DE BOGOTA, D.C.

PROCEDIMIENTO GESTION DE
RECURSOS Y SERVICIOS
TECNOLOGICOS

Cédigo formato: PGD-02-05
Version: 11.0

Cédigo documento: PGTI-05
Version: 2.0

Pagina 26 de 26

Elementos Informaticos SICEINFO por
namero de placa.

Cambia de nombre Anexo No 2 Formato
Equipos Tecnologicos para dar de Baja por
Formato Equipo Tecnoldgico para dar de Baja
y cambia a ser.anexo No 1.

Cambia nombre de anexo No 3 Formato
Recibo a Satisfaccion por Formato Recibo a
Satisfaccion Elemento Informatico.

Elimina Anexo No 4 - Lista de Chequeo
Mantenimiento  Preventivo  Equipos de
Computo y Comunicaciones.

Agrega procedimiento el numeral 5.6. Baja de
Elementos Informaticos y Comunicaciones.

Agrega procedimiento el numeral 5.7.
Gestidn de Medios Removibles.

2.0




